IL CLOUD BACKUP

FUTURE TOUCH




CLOUD BACKUP: COS'E?

I Cloud Backup €& un servizio
virtuale, innovativo ed
essenziale per il salvataggio di dati e
sistemi, accessibile in qualsiasi luogo
e momento grazie a qualunque device
connesso ad Internet.

Il backup puO essere eseguito con
periodizzazioni a scelta (mese,
giorno, ora) in autonomia e con facilita
(tramite console web), il tutto senza
interferenze nelle attivita quotidiane.



BACKUP DI DATI E SISTEMI: CESIGENZA DELLE AZIENDE

Per ogni azienda oggi e fondamentale
poter contare su un sistema di
duplicazione periodica e di messa
in sicurezza di dati e intere
infrastrutture aziendali ai fini di un
eventuale ripristino d’emergenza.

Il 40% delle aziende non effettua il
backup ed il 60% di queste non
sopravvive al “disastro” per la perdita
dei dati. (Fonte: Acronis)



PERCHE E COSI NECESSARID IL BACKUP?

Wired.it
Garmin ostaggio di un ransomware per un weekend

tilioni di dispositivi fithess Garmin sono rimasti disconnessi dalla rete per
un giorno intero dopo che i sistemi informatici della societa di Kansas ...
1 mese fa

§2) Punto Informatico

BancoEstado vittima di ransomware: banca chiusa
Mel fine seftimana un ransomware ha affossato i sistemi informatici di
sudamericand:. nel giugno 2018 un attacco proveniente dalla Corea ..
2 giorni fa

H La Repubblica

Ransomware, I'attacco informatico che fa paura alle
aziende: il 41% ne ha subito almeno uno nell'ultimo anno
L 41% delle aziende italiane ha subito almeno un attacco ransomware
nell'uimo anno € Il 42% teme che potrebbe accadere in futung, Guelle

12 mag 2020

g Hardware Upgrade

i Attacco ransomware a Honda: sospesa temporaneamente
las:;
Le attivita produttive globali di Honda sono in ginocchio per via di un attacco
ransomware che il produttore automobilistico glapponese sta

10 giu 2020

B Keysoe ;m

Geox sotto attacco ransomware, azienda bloccata da due .
giorni

ancokstac

Jn ransomware diffuso allinterno dei propr
In o5laggio fazienda revigiana di scarnpe |

16 Qi 2020

Gli attacchi alla sicurezza
informatica minacciano ogni
giorno la produttivita delle
aziende di qualsiasi calibro

“a




INDAGINI DI MERCATO 2019-2020 IN ITALIA

Nel 2019 cresce il mercato
dell'Information Security:

1,3 mid di euro
+11%

Per il 67% delle aziende il Cloud
e considerato una priorita di investimento
per l'innovazione digitale, l'information
security e data protection.

«Il mercato italiano dell'Information
Security si conferma dinamico e in
crescita anche nel 2019. La sicurezza
informatica non e piu percepita come
un ostacolo all'adozione di nuove
tecnologie e servizi, ma come un
fattore fondamentale per il successo
del business.»

Alessandro Piva,
Direttore dell'Osservatorio
Information Security & Privacy

Risultati della ricerca dell'Osservatorio Information Security & Privacy

della School of Management del Politecnico di Milano


https://www.osservatori.net/it_it/osservatori/information-security-privacy

IL SERVIZIO vBACKUP

E la soluzione SaaS (Software as a
Service) di Cloud Backup a cui €
possibile aggiungere anche le funzionalita
di anti-ransomware/malware e
disaster recovery piu avanzate, capaci
di proteggere dati e sistemi sia in
ambiente fisico che virtuale.

vBackup permette di impostare il
salvataggio automatico o manuale dei
dati che vengono custoditi.



\BACKUP | GDPR E POLICY AZIENDALI

Con vBackup |I'adempimento al GDPR e
semplice, grazie ai piu alti standard di
sicurezza e personalizzazione del servizio
e al salvataggio dei dati in territorio
italiano.

Conservare una copia dei dati aziendali in
cloud utilizzando un’infrastruttura IT
altamente sicura permette alle aziende

di minimizzare i rischi di potenziali
interruzioni, recuperando rapidamente
I'operativita anche in caso di

compromissione parziale o perdita totale
del contenuto del proprio storage.



CARATTERISTICHE
VBACKUP




\BACKUP | UN UNICO PORTALE PER TUTTE LE FUNZIONALITA'
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Exploit prevention detects and prevents makciouws processes from exploiting the software
=

vulnerabilities on a system

Exploit prevention (_.'

Enabled exploit prevention techmgues

Memory protection

Return-onented programming (ROP) protecton
Privilege escalation protection

B Code injection protection

Defense evasion protection

Exploit Prevention

Previene attacchi di varia natura che possono
avvenire sulle macchine.

Rappresenta un ulteriore «strato» di protezione con la
possibilita di attivare o meno anche singole topologie
di protezioni.

Disponibile solo per sistemi operativi Windows e
quando il motore comportamentale (Behavioral
Engine) e abilitato.
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< Windows Defender Security Center = O X

= Migliore compatibilita
O Virus & threat protection Acronis Cyber Protect & attivo in Windows Security
‘ _ , _ Center solo quando €& gia attivo una Real Time
View threat history, scan for viruses and other threats, specify Protecti
protection settings, and get protection updates. rotection.
Acronis Cyber Protect In precedenza il prodotto veniva registrato in WSC
Acronis Cyber Protect is installed as an antivirus provider. all'atto dell'installazione invece ora viene registrato

solo se vi € gia attiva la protezione real time.

@ No actions needed.

Open Acronis Cyber Protect Pertanto se abbiamo glé attiva una protezione
possiamo disabilitare I'opzione ed evitare conflitti con
software di terze parti.

Wwindows Defender Antivirus options v




\BACKUP | LENUOVE FEATURES 3/5
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Remote Assistance

Enter the password to connect to the remote

computer

You can get this password from the person requesting
assistance. A Remote Assistance session will start after you

type the password and click OK.

Enter password:

x

Run remote

assistance

[

Remote Assistence per Windows

Permette di collegarsi al computer di
un utente e vedere esattamente cio
che vede l'operatore.

E la soluzione ideale per fornire
assistenza remota senza loggarsi sul
computer dell’'utente.
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Blocked URLs

® Personal websites: 140
Health and fitness: 46
Message boards: 46
Advertising: 35

3

407

s \ Total
\ j Games: 26

® Government: 16

Instant messaging: 32

Other: 66

Url Filtering

E possibile bloccare intere categorie di
siti internet.

Viene messo a disposizione un Widget
e un report dei siti internet bloccati ad
es. negli ultimi 30 gg.
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Con singolo job il backup viene B:iickup delle_cartelle pubbliche di
salvato in locale e in cloud Microsoft Office 365

Login control

Backup cluster-aware di Microsoft

SQL Server e di Microsoft Exchange

Server Security & Patch
management su singolo pc

Backup e ripristino application- o
aware per Oracle Database Autenticazione 2FA

Physical Data Shipping On premise



vBACKUP ANCHE ON PREMISE

La nuova versione del servizio vBackup sara disponibile nelle seguenti combinazioni:

™ N

vBackup vBackup On Premise vBackup + vBackup
~ Lasoluzione, finoraa La nuova soluzione che permette On Premise
disposizione, che permette di di effettuare il backup in locale. La nuova soluzione che permette

effettuare il backup in cloud. di effettuare il backup sia in

cloud che in locale.
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